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1. Objetivo

Esta Politica de Seguranga da Informacao estabelece os principios, diretrizes e medidas
adotadas pela Negocio no Mapa para proteger informagdes, dados pessoais,
documentos, acessos, ativos digitais, sistemas, arquivos, comunicagdes e registros
relacionados as suas atividades profissionais.

A politica tem como objetivo preservar a confidencialidade, integridade,
disponibilidade, rastreabilidade e uso adequado das informacdes tratadas pela empresa,
especialmente no contexto de servigos de SEO Local, Google Business Profile, criacao
de sites, GEO, trafego pago, auditorias digitais, diagndsticos técnicos, inteligéncia
artificial aplicada e consultorias de visibilidade online.

2. Escopo
Esta politica se aplica a:

» informagdes institucionais da Negdcio no Mapa;

o dados de clientes, leads, parceiros e fornecedores;

e acessos a contas, plataformas, sites, perfis comerciais e ferramentas digitais;

e documentos, relatorios, diagndsticos, propostas € materiais estratégicos;

o ambientes de trabalho, dispositivos, sistemas, arquivos locais e armazenamentos
em nuvem,;

e comunicagdes por e-mail, WhatsApp, formularios, reunides, ferramentas online
e plataformas de gestao;

e colaboradores, prestadores, parceiros ou terceiros que tenham acesso a
informacdes relacionadas a empresa ou aos seus clientes.

3. Principios de seguranca
A Negdcio no Mapa adota os seguintes principios:

3.1 Confidencialidade



As informagdes devem ser acessadas apenas por pessoas autorizadas e utilizadas
exclusivamente para as finalidades profissionais, contratuais, técnicas ou operacionais
previamente definidas.

3.2 Integridade

As informagdes devem ser mantidas corretas, completas, consistentes e protegidas
contra alteragdo indevida, perda, exclusdo acidental ou manipulacdo ndo autorizada.

3.3 Disponibilidade

As informagdes necessarias a operagdo devem estar disponiveis quando necessario,
respeitando os limites técnicos, contratuais e operacionais de cada servi¢o ou plataforma
utilizada.

3.4 Rastreabilidade

Sempre que possivel, atividades relevantes envolvendo documentos, acessos, alteracdes,
auditorias, entregas ou evidéncias técnicas devem manter registros minimos que
permitam verificagao posterior.

3.5 Menor privilégio

O acesso a sistemas, contas, documentos e ambientes digitais deve ser concedido apenas
na medida necessaria para a execu¢ao da atividade correspondente.

3.6 Responsabilidade compartilhada
A seguranca da informagao depende da atuagdo conjunta da Negocio no Mapa, clientes,

fornecedores, plataformas digitais, prestadores e demais terceiros envolvidos na
operagao.

4. Classificaciao das informacoes

As informagdes tratadas pela Negocio no Mapa podem ser classificadas em quatro
niveis:

4.1 Publica

Informagdes que podem ser divulgadas sem restricdo, como paginas do site, contetidos
institucionais, materiais comerciais publicados e informagdes ja disponiveis
publicamente.

4.2 Interna
Informagdes utilizadas na operagdo da empresa, mas que ndo devem ser divulgadas

livremente, como processos internos, modelos de diagnostico, checklists, fluxos,
planejamento e documentos de trabalho.



4.3 Confidencial

Informagdes de clientes, propostas, diagnosticos, auditorias, acessos, dados comerciais,
relatdrios, estratégias, métricas, documentos técnicos e materiais ndo publicados.

4.4 Restrita

Informagdes sensiveis ou criticas, como credenciais, tokens, chaves, senhas, dados de
acesso a contas, documentos contratuais, evidéncias de seguranga, registros de
incidentes e dados pessoais protegidos por lei.

5. Protecao de dados pessoais

A Negocio no Mapa trata dados pessoais de acordo com sua Politica de Privacidade e
com as diretrizes da Lei Geral de Prote¢do de Dados Pessoais — LGPD.

Os dados pessoais devem ser tratados apenas para finalidades legitimas, especificas e
informadas, incluindo:

o atendimento a solicitagdes enviadas pelo site;

e contato comercial;

e claboragao de propostas;

e execucao de servicos contratados;

e suporte técnico;

e auditorias e diagnosticos;

e comunicac¢do com clientes;

e cumprimento de obrigacdes legais, regulatdrias ou contratuais;
e defesa de direitos;

o melhoria de processos internos e seguranga operacional.

A empresa busca limitar a coleta de dados a0 minimo necessario para cada finalidade e
adotar medidas razoaveis para reduzir riscos de acesso indevido, perda, alteragdo ou
divulgacao ndo autorizada.

5.1 Papéis no tratamento de dados pessoais

A Negocio no Mapa poderd atuar como controladora de dados pessoais quando
decidir sobre as finalidades e meios de tratamento relacionados aos seus proprios leads,
clientes, comunicagdes comerciais, propostas, contratos, registros internos, operacoes
administrativas e canais institucionais.

Em determinados servigos prestados a clientes, a Negocio no Mapa podera atuar como
operadora, tratando dados pessoais em nome do cliente e conforme suas instrugdes,
especialmente em ambientes como sites, formularios, plataformas de antuncios,
ferramentas de andlise, CRM, perfis comerciais, paginas de captura, contas digitais e
sistemas sob responsabilidade do cliente.



Quando aplicavel, a Negdcio no Mapa manterd canal adequado para solicitagdes
relacionadas a privacidade, seguranca da informacao, protecao de dados pessoais €
reporte de incidentes.

As responsabilidades especificas de controlador, operador, cliente, fornecedor ou
terceiro poderdo ser detalhadas em contrato, proposta comercial, termo de
confidencialidade, acordo de tratamento de dados, documento de escopo ou instrumento
equivalente.

6. Controle de acesso

O acesso a contas, sistemas, documentos e plataformas deve observar as seguintes
diretrizes:

o utilizacdo de senhas fortes;

e nao compartilhamento desnecessario de credenciais;

o uso de autenticagdo em dois fatores sempre que disponivel;

e revisdo de acessos quando houver encerramento de contrato, troca de fornecedor
ou término de atividade;

e concessao de acesso apenas a pessoas autorizadas;

e remocdo de acessos que nao sejam mais necessarios;

o preferéncia por acessos individuais em vez de contas compartilhadas;

e uso de canais seguros para envio ou recebimento de informagdes de acesso;

o limitagdo de permissdes conforme a finalidade do servico;

e registro minimo de acessos relevantes quando aplicavel ao escopo contratado.

Os acessos ativos deverdo ser revisados periodicamente, preferencialmente a cada 6 ou
12 meses, ou imediatamente em caso de encerramento de contrato, troca de fornecedor,
mudanca de escopo, suspeita de incidente, alteragao de responsavel, término da
necessidade operacional ou solicitagdo do cliente.

Quando o cliente fornecer acesso a plataformas como Google Business Profile, Google
Ads, Google Analytics, Search Console, WordPress, hospedagem, CRM ou outras
ferramentas, a Negocio no Mapa devera utilizar tais acessos apenas para as finalidades
contratadas ou autorizadas.

6.1 Inventario minimo de acessos e ativos digitais

Sempre que aplicavel ao escopo contratado, a Negocio no Mapa poderd manter registro
minimo dos acessos ¢ ativos digitais relevantes, incluindo:

o plataforma ou sistema acessado;

o finalidade do acesso;

e cliente relacionado;

e responsavel interno;

e data de concessao;

e nivel de permissao;

 tipo de credencial ou método de acesso;
e data de revisdo;



e data de remog¢do, quando aplicavel;
e observacdes relevantes de seguranca.

Esse registro tem finalidade operacional, de seguranga, rastreabilidade, prestacdo de
contas e encerramento adequado de acessos ao fim da necessidade contratual.

7. Senhas e credenciais

Senhas, tokens, chaves de API, codigos de verificagdo e credenciais sao informagdes
restritas.

E proibido:

e publicar senhas ou credenciais em documentos abertos;

e enviar senhas por canais inseguros sem necessidade;

e armazenar credenciais em arquivos publicos;

e compartilhar acessos com terceiros ndo autorizados;

o reutilizar senhas criticas em multiplas plataformas;

e manter acessos apos o fim da necessidade operacional;

e inserir credenciais sensiveis em ferramentas de A, formulérios ou plataformas
sem necessidade e sem autorizagao.

Sempre que possivel, recomenda-se o uso de gerenciadores de senha, autenticacao
multifator e permissdes com escopo limitado.

8. Seguranca em ferramentas de terceiros

A Negdcio no Mapa pode utilizar ferramentas de terceiros para hospedagem,
comunicagdo, analise, automacao, cria¢do, gestdo, mensuragao, auditoria, A,
armazenamento, reunioes e execu¢do de servigos digitais.

A empresa busca utilizar ferramentas reconhecidas, com controles adequados de
seguranga ¢ compativeis com a finalidade do tratamento. No entanto, cada plataforma
possui suas proprias politicas, termos, medidas técnicas e responsabilidades.

Sempre que razoavel, a escolha ou manutengdo de ferramentas de terceiros podera
considerar critérios como:

o reputacdo da plataforma;

e controles de acesso;

e autentica¢ao multifator;

e permissdes por usuario;

e historico publico de seguranga;

e possibilidade de exporta¢ao ou exclusdo de dados;
e termos aplicaveis;

e compatibilidade com a finalidade do tratamento;

e recursos de auditoria ou logs;

e possibilidade de revogacdo de acessos;

e localizacdo ou politica de tratamento de dados, quando relevante;



e adequacdo ao porte, risco e natureza da operacao.

Quando necessario, o cliente podera ser orientado a revisar permissdes, configurar
autenticacdo em dois fatores, limitar acessos, atualizar plugins, alterar senhas, revisar
usuarios administrativos ou corrigir exposi¢oes indevidas.

9. Seguranca em sites, hospedagens e ambientes
digitais

Em projetos envolvendo sites, landing pages, auditorias técnicas ou presenga digital, a
Negocio no Mapa podera recomendar ou aplicar, quando estiver dentro do escopo
contratado, medidas como:

e uso de certificado SSL/TLS;

e atualizacao de CMS, temas e plugins;

e remocao de usuarios desnecessarios;

e revisdo de permissdes administrativas;

e protecao de formularios;

e reducdo de exposi¢do de arquivos sensiveis;

e revisdo de headers de seguranca;

o configuracdo basica de backups;

e uso de plugins ou ferramentas de seguranca compativeis;
o analise de indexacdo e exposicao publica;

e revisdo de arquivos como robots.txt, sitemap.xml e llms.txt;
e revisdo de contas conectadas;

e orientagdo sobre permissdes administrativas;

e documentagdo de riscos encontrados.

A execucao dessas medidas depende do escopo contratado, dos acessos fornecidos pelo
cliente, da tecnologia utilizada e das limitagdes da plataforma.

10. Backup e retenciao de informacoes

A Negocio no Mapa podera manter copias de documentos, relatérios, propostas,
diagndsticos, evidéncias técnicas e comunicacdes relacionadas a prestacdo dos servicos
pelo tempo necessario para:

e execugdo do contrato;

e comprovag¢do de entregas;

e suporte ao cliente;

e cumprimento de obrigacdes legais;
e defesa de direitos;

e continuidade operacional;

e auditoria e histérico profissional.

Os prazos de retencao poderao variar conforme a natureza da informagao, finalidade do
tratamento, obriga¢do legal ou contratual, necessidade de comprovagao de entrega,
defesa de direitos e historico operacional.



Quando a retencao deixar de ser necessaria, as informacdes poderao ser eliminadas,
anonimizadas ou arquivadas de forma restrita, conforme o caso.

Sempre que aplicavel, recomenda-se que clientes mantenham seus proprios backups de
sites, contas, arquivos, campanhas, bases de dados e materiais estratégicos.

A Negocio no Mapa nao deve ser considerada substituta de backup oficial do cliente,
salvo quando isso estiver expressamente previsto em contrato especifico.

10.1 Descarte e eliminaciao segura

Informagdes, documentos, evidéncias, credenciais, arquivos técnicos e dados pessoais
que ndo sejam mais necessarios poderdo ser eliminados, anonimizados, arquivados de
forma restrita ou devolvidos ao cliente, conforme a natureza do material, a finalidade
original, o contrato aplicavel e eventuais obrigagdes legais ou de defesa de direitos.

Credenciais, tokens, chaves, senhas e dados de acesso devem ser descartados com
prioridade quando deixarem de ser necessarios.

O descarte podera envolver exclusdo de arquivos, revogagdo de acessos, remogao de
permissoes, anonimizagao de dados, arquivamento restrito ou devolugao ao cliente,
conforme o contexto e a viabilidade técnica.

11. Uso de inteligéncia artificial

A Nego6cio no Mapa pode utilizar ferramentas de inteligéncia artificial para apoio em
pesquisa, estruturacdo, analise, redagdo, diagnostico, documentagdo, modelagem,
automacao e revisao técnica.

O uso de IA deve respeitar os seguintes principios:

e ndo inserir credenciais, senhas ou chaves sensiveis em ferramentas de IA sem
necessidade e sem autorizagao;

e evitar exposicao indevida de dados pessoais ou informagdes confidenciais;

e revisar criticamente saidas geradas por IA antes de uso profissional;

o utilizar IA como apoio técnico e estratégico, ndo como substituta integral de
valida¢ao humana;

» manter cuidado com dados de clientes, estratégias comerciais e informagdes
internas;

e observar limites legais, éticos, contratuais e técnicos;

o reduzir, anonimizar ou generalizar informagdes quando possivel;

e ndo utilizar IA para burlar controles de seguranga, explorar sistemas ou violar
politicas de terceiros.

Quando necessario, informagdes podem ser anonimizadas, resumidas ou tratadas de
forma a reduzir exposicao indevida.

12. Incidentes de seguranca



Um incidente de seguranca ¢ qualquer evento que possa comprometer a
confidencialidade, integridade, disponibilidade ou rastreabilidade de informagdes,
sistemas, acessos ou dados pessoais.

Exemplos de incidentes incluem:

e acesso ndo autorizado;

e perda de arquivos;

e vazamento de dados;

e envio incorreto de informagoes;

e comprometimento de senha;

e invasdo de site;

e alteracdo indevida de pagina;

e exclusdo acidental de conteudo;

e malware;

e exposi¢do de arquivos sensiveis;

e uso indevido de credenciais;

e comportamento suspeito em contas digitais;
e alteracdo ndo autorizada em campanhas, paginas ou perfis;
e publicacgdo acidental de dados restritos.

Ao identificar um incidente ou suspeita de incidente, a Negocio no Mapa deverd avaliar

0 caso, registrar informagdes relevantes, adotar medidas de contengdo razoaveis e,
quando aplicavel, comunicar o cliente ou partes envolvidas.

Quando houver suspeita de incidente envolvendo dados pessoais, a Negocio no Mapa

devera avaliar:

e natureza dos dados envolvidos;

o quantidade estimada de titulares afetados;

e possiveis impactos;

e sistemas, contas ou plataformas afetadas;

e medidas de contencdo adotadas;

e necessidade de comunicacao ao cliente;

o necessidade de comunicagao aos titulares;

e necessidade de comunicagao a Autoridade Nacional de Protecao de Dados;
e providéncias corretivas e preventivas.

A comunicagdo externa, quando necessaria, devera observar a legislagdo e

regulamentacao aplicavel, o papel desempenhado pela Negdcio no Mapa no tratamento

de dados e os instrumentos contratuais existentes.

12.1 Registro minimo de incidentes

O registro interno de incidente devera conter, sempre que possivel:

o data e horario de identificacao;

e descricao do evento;

e origem conhecida ou suspeita;

e sistemas, contas, documentos ou plataformas afetadas;



e tipo de informacao ou dado envolvido;

o clientes ou titulares potencialmente impactados;
o medidas de contenc¢ao adotadas;

e responsavel pela avaliagao;

e evidéncias disponiveis;

e comunicagoes realizadas;

e providéncias posteriores;

e status de encerramento;

e recomendagdes para prevengao de recorréncia.

Esses registros poderdo ser utilizados para rastreabilidade, prestacdo de contas, melhoria

de controles, defesa de direitos e atendimento a obrigagdes legais ou contratuais.

13. Responsabilidades da Negocio no Mapa
A Negocio no Mapa se compromete a:

e proteger informagdes sob sua responsabilidade;

o utilizar dados e acessos apenas para finalidades autorizadas;

o adotar medidas razoaveis de seguranca;

e orientar clientes sobre riscos técnicos identificados;

e evitar exposicao indevida de dados, senhas e documentos;

o manter sigilo sobre informagdes confidenciais;

e remover ou devolver acessos quando nao forem mais necessarios;
e registrar evidéncias técnicas quando aplicavel;

e revisar praticas de seguranga periodicamente;

 utilizar ferramentas digitais de forma compativel com a finalidade contratada;

e comunicar riscos relevantes quando identificados no escopo do servigo.

14. Responsabilidades dos clientes

Os clientes devem:

o fornecer informacodes corretas e atualizadas;

e conceder acessos apenas quando necessario;

e remover acessos apds encerramento de contrato, quando aplicavel;

e manter controle sobre suas contas, dominios, hospedagens e plataformas;
o utilizar senhas fortes;

» ativar autenticacdo em dois fatores quando disponivel;

e manter backups proprios;

e informar rapidamente qualquer suspeita de incidente;

e ndo compartilhar credenciais de forma insegura;

e validar permissdes concedidas a terceiros;

e manter atualizadas suas informag¢des de contato;

o informar limita¢des técnicas, contratuais ou operacionais relevantes;
e aprovar alteragdes sensiveis quando exigido pelo escopo.

A seguranca da informagao ¢ uma responsabilidade compartilhada entre a Negdcio no

Mapa, clientes, fornecedores, plataformas digitais e demais terceiros envolvidos.



15. Fornecedores, parceiros e terceiros

Fornecedores, parceiros, freelancers, prestadores ou terceiros que tenham acesso a
informagdes da Negdcio no Mapa ou de seus clientes devem tratar tais informagdes com
confidencialidade, finalidade limitada e responsabilidade.

Sempre que possivel, o acesso concedido a terceiros devera ser restrito a0 necessario
para execugao da atividade contratada.

Quando aplicéavel, a relacdo com terceiros poderd ser complementada por termos de
confidencialidade, contratos, acordos de tratamento de dados, documentos de escopo,
registros de acesso ou instrucdes especificas de seguranca.

16. Confidencialidade

Informacdes confidenciais de clientes, estratégias, relatorios, diagndsticos, propostas,
campanhas, dados comerciais, documentos técnicos e acessos nao devem ser divulgados
sem autorizagao.

A obrigagdo de confidencialidade podera continuar mesmo apos o encerramento da
relacdo comercial, especialmente quando envolver dados estratégicos, pessoais, técnicos
ou contratuais.

17. Auditoria, evidéncias e registros técnicos

Em servicos de diagnostico, auditoria, SEO, GEO, seguranca digital ou andlise técnica,
a Negdcio no Mapa podera produzir registros, evidéncias, capturas, hashes, relatorios,
checklists, arquivos técnicos e historico de alteragdes.

Esses registros t€ém finalidade de:

e comprovar analises realizadas;

e documentar riscos;

e apoiar recomendacdes;

o registrar estado técnico de paginas, perfis ou sistemas;

e facilitar acompanhamento de evolugao;

e sustentar entregas profissionais;

o reduzir diividas sobre escopo e evidéncia;

e apoiar prestagdo de contas;

e preservar historico técnico necessario a execucao do servigo.

Tais materiais podem conter informacdes confidenciais e devem ser tratados de acordo
com esta politica.

18. Limitacoes



A adocdo de medidas de seguranca reduz riscos, mas nao elimina completamente a
possibilidade de incidentes, falhas, ataques, indisponibilidades, vulnerabilidades de
terceiros, erros humanos ou eventos fora do controle razodvel da empresa.

A Nego6cio no Mapa nao garante invulnerabilidade absoluta de sites, sistemas, contas,
plataformas, hospedagens ou ferramentas de terceiros.

Medidas técnicas avancadas, monitoramento continuo, resposta a incidentes, hardening
completo, pentest, gestdo integral de seguranca, administracdo permanente de
infraestrutura ou atua¢ao como equipe dedicada de seguranca somente serdo realizados
quando expressamente contratados.

Esta politica nao substitui contrato, proposta comercial, acordo de tratamento de dados,
termo de confidencialidade, plano de resposta a incidentes, politica de privacidade,
ordem de servico ou documentagdo técnica especifica.

19. Revisao desta politica

Esta Politica de Seguranga da Informagao podera ser revisada periodicamente para
refletir mudancas legais, técnicas, operacionais, contratuais ou estratégicas.

A revisao podera ocorrer, preferencialmente, a cada 12 meses ou antes disso em caso de
alteracdo relevante na legislag@o, nos servigos prestados, nas ferramentas utilizadas, nos
riscos identificados ou na estrutura operacional da empresa.

A versdo atualizada seré publicada no site oficial da Negocio no Mapa ou
disponibilizada por outro canal adequado.

20. Documentos complementares

Esta politica podera ser complementada por:

e DPolitica de Privacidade;

e Politica de Cookies;

e Termos de Uso;

e contratos;

e propostas comerciais;

e termos de confidencialidade;
e acordos de tratamento de dados;
e documentos de escopo;

e registros técnicos;

e checklists de seguranga;

e procedimentos internos;

e relatorios de auditoria;

e planos de acao;

o registros de incidentes.



Em caso de conflito entre esta politica publica e obrigacdes contratuais especificas,
deverao ser observados os documentos assinados entre as partes, desde que compativeis
com a legislacao aplicavel.

21. Contato

Para solicita¢des relacionadas a seguranca da informacao, privacidade, dados pessoais
ou reporte de incidente, entre em contato pelos canais oficiais da Negocio no Mapa
disponiveis no site:

Www.seonegocionomapa.com.br

Esta politica integra o conjunto documental de governanca, privacidade, seguranga e
transparéncia da Negocio no Mapa.



